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Zat. 1 Opis Przedmiotu Zaméwienia
Znak sprawy: ZP.271.3.2025

Zamowienie — kompleksowe i catoSciowe dostarczenie rozwigzania IT w celu polepszenia
cyberbezpieczenstwa.

Celem zamowienia jest zwiekszenie poziomu cyberbezpieczenstwa Zamawiajgcego, poprzez
wzmocnienie odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty w
systemach informatycznych. Celem jest wdrozenia mechanizmow i srodkow zwiekszajacych na ataki z
cyberprzestrzeni.

W wyniku podjetych dziatah przyczyniajgcych sie do sprawnego i bezpiecznego dziatania systemow
informatycznych, podniesie sie poziom cyberbezpieczenstwa.

W celu wzmocnienia odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w systemach informatycznych konieczny jest zakup sprzetu, oprogramowania i ustug informatycznych w
obszarze cyberbezpieczenstwa jako kompleksowego i efektywnego rozwigzania.

Skutkiem realizacji bedzie skuteczne zabezpieczenie systemow informatycznych przed
cyberprzestepczoscig w kontekscie: ochrony danych osobowych (RODO), potencjalnej utraty danych,
ujawnienia wrazliwych danych osobom nieuprawnionym albo umozliwienia atakujgcym zniszczenia
dokumentdw lub danych, co zapewni ciggtos¢ pracy oraz zwiekszy poczucie bezpieczenstwa.

Przedmiot obejmuje kompleksowe rozwigzanie:
1. System zabezpieczen danych;

2. Zarzadzalne urzadzenie sieciowe — 1 szt. przetgcznik zarzadzalny, 1 szt. przetgcznik zarzgdzalny
POE;

3. Serwer fizyczny — 1 szt.
4. Serwerowe systemy operacyjne i oprogramowanie bezpieczenstwa — 2 licencje

Dedykowane do serwerowni urzgdzenia podtrzymujgca zasilanie i ustuga wdrozenia - 1 szt. UPS
6kVA/6kW

6. Zasilanie awaryjne: - 32 szt. UPS o mocy 850VA/460W do zabezpieczenia urzgdzen
komputerowych.

[System zabezpieczen danych]
Deduplikator 1 szt.

Wymagania szczegotowe

Lp. Parametr wymagany

1. Urzgdzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.

2. Dostarczone urzgdzenie musi oferowac przestrzen min. 12TB netto (powierzchni uzytkowej)
bez uwzgledniania mechanizmdw protekcji.

3. Dostarczone urzgdzenie powinno umozliwia¢ rozbudowe o warstwe typu CLOUD
dedykowang do dtugotrwatego przechowywania danych (tzw. Long Term Retention) — dane
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o okreslonej retencji (zgodnie z zatozong polityka retencyjng), bez posrednictwa
dodatkowych urzadzen (typu GATEWAY) powinny zosta¢ przemigrowane (w postaci
zdeduplikowanej) na dodatkowg warstwe, wymagane wsparcie dla dla AWS oraz Microsoft
Azure. Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud. Wymagane
dostarczenie licencji na przestrzen min. 50TB netto dla warstwy CLOUD.

4. Oferowane urzadzenie musi posiada¢ minimum
e 4 porty 10GBASE-T
wymagana mozliwos¢ obstugi kazdym z w/w portow protokotow CIFS, NFS, deduplikacja na
zrodle.
5. Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi
protokotami:
e CIFS, NFS
e Zzapewniajgcym deduplikacje na zrédle, wymagane wsparcie dla eksploatowanej
przez Zamawiajgcego aplikacji Veeam Backup and Replication
e VTL (min. 10 jednoczes$nie)
6. Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotow
CIFS, NFS, dedupliakacja na zrodle, VTL do oferowanej pojemnosci urzgdzenia
7. Oferowane pojedyncze urzgdzenie musi osigga¢ zagregowang wydajnosc¢ (dla maksymalne;j
konfiguracji) protokotami: NFS co najmniej 10 TB/h (dane podawane przez producenta)
oraz co najmniej 25 TB/h z wykorzystaniem deduplikacji na zrédle (dane podawane przez
producenta).
8. Urzadzenie musi pozwalaé na jednoczesng obstuge minimum 250 strumieni w tym
jednoczesnie:
e zapis danych minimum 150 strumieniami
e odczyt danych minimum 50 strumieniami
e replikacja minimum 50 strumieniami
pochodzagcych z réznych aplikacji oraz dowolnych protokotow (CIFS, NFS, VTL,
deduplikacja na zrédle) oraz dowolnych interfejsow (FC, LAN) w tym samym czasie.
Wymienione wartoéci 250 jednoczesnych strumieni dla wszystkich protokotow (czyli
jednoczesnie 150 dla zapisu i jednoczesnie 50 strumieni dla odczytu i jednocze$nie 50
strumieni dla replikacji) musi miesci¢ w przedziale oficjalnie rekomendowanym i wspieranym
przez producenta urzgdzenia.
Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji przed zapisem na
dysk (in-line) jak opisano w niniejszej specyfikaciji.
9. Oferowane urzadzenie musi mie¢ mozliwo$¢ emulacji nastepujacych bibliotek tasmowych:
e StorageTek L180
lub
e [BM TS 3500
10. Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji napedéw tasmowych min. LTO5 oraz
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LTO7

11.

Urzadzenie musi umozliwia¢ (w przypadku VTL’a) emulacje minimum 250 napeddéw,
emulacje min. 30 000 slotéw w przypadku poj. biblioteki tasmowej oraz emulacje
sumarycznie min. 60 000 slotow.

12.

Oferowane urzadzenie musi deduplikowa¢ dane in-line przed zapisem na nosnik dyskowy.
Na wewnetrznych dyskach urzgdzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzgcego do
urzadzenia.

13.

Technologia deduplikacji musi wykorzystywaé algorytm bazujagcy na zmiennym,
dynamicznym bloku jednak o wielkosci nie wiekszej niz 12 kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien
danych na bloki o r6znej dlugosci, bez koniecznosci podejmowania czynnosci majgcych na
celu ustalenie predefiniowanej dlugosci blokéw uzywanych do deduplikacji danych
okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos¢
kazdego bloku (na jaki sg dzielone dane pojedynczego strumienia backupowego) moze byé
inna niz poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikaciji
zastosowany w urzadzeniu, oferowane urzadzenie nie moze dzieli¢ jakiegokolwiek
pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci.

14.

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej deduplikacji dla danych
otrzymywanych jednoczes$nie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na
zrédle) przechowywanych w obrebie catego urzadzenia co oznacza, ze przechowywany na
urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie
urzgdzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS roéwniez powinny podlegaé
globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,A”, nie
moze zosta¢ ponownie zapisany jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego
samego urzadzenia (to samo dotyczy udziatdw NFS/CIFS). Przestrzeh sktadowania
zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéw dostepowych, co
oznacza zastosowanie pojedynczej bazy deduplikatdw bez wzgledu na ilos¢/rodzaj
uzywanych jednoczesnie protokotéw dostepowych.

15.

Proces deduplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed zapisem danych
na noénik dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki
danych nie zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego fragmentu
przychodzacych do urzgdzenia danych. Wymaganie nie bedzie spetnione jezeli deduplikacja
in-line realizowana bedzie przez zewnetrzng aplikacje backup’owg. Wymaganie deduplikacji
in-line dotyczy zapisu danych przez kazdy z wymaganych intefejséw, w przypadku
interfejsow: NFS, CIFS oraz VTL realizacja deduplikacji in-line nie moze w zadnym stopniu
zaleze¢ od konkretnej aplikacji backu’owej, dane zapisywane poprzez interfejsy NFS CIFS
bez uzycia jakiejkolwiek aplikacji backup’owej rowniez muszg by¢ deduplikowane w sposob
in-line

16.

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z
bufora na skladowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich
pozniejszej deduplikacji (wymagana deduplikacja in-line)

17.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.
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18. Tryb zapisu zabezpieczanych danych nie moze umozliwia¢ nadpisywania danych, dane
mogg by¢ zapisywane jedynie w trybie append-only, dane dla ktérych wygasta retencja
powinny zostaé usuniete podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy
wszystkich danych zapisanych na urzadzeniu a nie wybranych grup danych objetych
dziataniem blokad zabezpieczajgcych przed usunigciem/modyfikacjg danych.

19. Oferowane urzadzenie musi wspieraé (wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujgce aplikacje: Veeam Backup and Replication, RMAN,
Microsoft SQL Server Management Studio.

W przypadku wspétpracy z kazdg z ponizszych aplikacji:

e Veeam Backup and Replication

¢ RMAN (dla ORACLE)

e Microsoft SQL Server Management Studio (dla Microsoft SQL)

urzgdzenie musi umozliwia¢ deduplikacje na zrodle i przestanie nowych, nie znajdujgcych
sie jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z zabezpieczanych
serwerow do urzgdzenia byty transmitowane poprzez sie¢ LAN jedynie fragmenty danych
nie znajdujgce sie dotychczas na urzadzeniu.

20. W przypadku przyjmowania backupow z Veeam Backup and Replication, Oracle RMAN oraz
Microsoft MSSQL (przy wykorzystaniu Microsoft SQL Server Management Studio),
urzgdzenie musi umozliwia¢ deduplikacje na zrodle i przestanie nowych, nieznajdujgcych sie
jeszcze na urzadzeniu blokéw poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z serwerow do
urzgdzenia byty transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujgce sie
dotychczas na urzgdzeniu.

21. Oferowane urzadzenie powinno umozliwiaé uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych bez koniecznoéci odtwarzania danych.

22. Wymagana funkcjonalnos¢ Load Balancing oraz Link Failover w obrebie portéw
wykorzystywanych przez aplikacje backupowa.

23. Wymagane wsparcie dla backupéw typu Virtual Synthetics.

24. W przypadku deduplikacji na zrddle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwosé
szyfrowania komunikacji kluczem minimum 256 bitow.

25. Urzadzenie powinno umozliwiaé zaszyfrowanie przechowywanych danych, wymagane
licencje umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrebie
maksymalnej pojemnos$ci oferowanego urzgdzenia.

26. Urzgdzenie musi wspiera¢ deduplikacje na zrédle poprzez sie¢ FC (SAN) minimum dla
nastepujgcych systemow operacyjnych:
¢ Windows
e Linux (RedHat, SUSE)

27. Oferowane urzadzenie musi umozliwiaé bezposrednig replikacje danych do drugiego
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urzadzenia takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z
trybow:

* jeden do jednego
* wiele do jednego
* jeden do wielu

* kaskadowej (urzgdzenie A replikuje dane do urzadznia B, ktére te same dane replikuje
do urzadzenia C).

Replikacja musi sie odbywa¢ w trybie asynchronicznym. Transmitowane mogg by¢ tylko te
fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzgdzeniu. Ewentualna
licencja na replikacje nie jest przedmiotem postepowania.

28.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do
replikaciji.

29.

W przypadku wykorzystania portow Ethernet do replikacji urzadzenie musi umozliwia¢
przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie
strumienia replikacji tymi samymi portami.

30.

W przypadku replikacji danych miedzy dwoma urzgdzeniami oferowanego typu, wymagana
mozliwos¢ kontroli przez: Microsoft SQL Server Management Studio, muszg by¢ mozliwe do
uzyskania jednoczesnie wszystkie nastepujgce funkcjonalnosci:

o replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu serwerow
posredniczgcych

e replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw uzywanych do
deduplikacji), ktére nie znajdujg sie na docelowym urzgdzeniu

e replikacja zarzadzana jest z poziomu wymaganej aplikacji

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzgdzeniach bez koniecznos$ci przeprowadzania procesu inwentaryzacji

31.

Oferowane urzgdzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co
najmniej 90%. Dokumentacja urzgdzenia nie moze wskazywaé na ew. problemy,
obostrzenia, ktore sg efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na
poziomie mniejszym niz 90%.

32.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzgdzeniami — oferowane urzgdzenie powinno by¢é wyposazone w mechanizm
umozliwiajgcy zarzgdzaniem stopnia wykorzystania pasma na potrzeby replikacji.

33.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzgdzenia muszg by¢ chronione za pomocg technologii RAID 6 bgdz rownowazne;j.

34.

Oferowane urzgdzenie musi pozwala¢ na realizacje oraz przechowywanie SnapShot'ow,
czyli umozliwia¢ zamrozenie obrazu danych (stanu backupdéw) w urzadzeniu na okreslong
chwile. Oferowane urzgdzenie musi réwniez umozliwia¢ odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’'u nie moze wymagaé koniecznosci nadpisania danych
produkcyjnych jak rowniez nie moze oznacza¢ przerwy w normalnej pracy urzgdzenia
(przyjmowania/odtwarzania backupow).
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35.

Urzadzenie musi pozwalaé na przechowywanie minimum 500 Snapshotéw jednoczesnie w
obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego
trybu pracy urzadzenia - umozliwiajgcego wykorzystanie wszystkich dostepnych
funkcjonalnosci.

36.

Urzgdzenie musi umozliwia¢ podziat na logiczne czeéci. Dane znajdujgce sie w kazdej
logicznej czedci muszg byé miedzy sobg deduplikowane (globalna deduplikacja miedzy
logicznymi czesciami urzgdzenia).

37.

Urzgdzenie musi mie¢ mozliwosé podziatu na minimum 10 logicznych czesci pracujgcych
réwnolegle. Producent musi oficjalnie wspiera¢ prace minimum 10 logicznych czesci
pracujgcych rownolegle z petng wydajnoscig urzadzenia.

38.

Dla kazdej z w/w logicznych czesci oferowanego urzgdzenia musi by¢ mozliwosé
zdefiniowania oddzielnego uzytkownika zarzgdzajgcego dang logiczng czescig
deduplikatora. Uzytkownicy zarzgdzajgcy logiczng czescig A muszg widzie¢ tylko i wytgcznie
zasoby logicznej czesSci A i nie mogg widzie¢ Zzadnych innych zasobow oferowanego
urzadzenia.

39.

Wymagana mozliwosé zaprezentowania kazdej z logicznych czeéci oferowanego
urzadzenia, jako niezaleznego urzgdzenia dostepnego za posrednictwem:

e CIFS

e NFS

e VTL

e deduplikacja na zrodle

40.

Urzgdzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnosc
WORM). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacjg pliku.

Blokada skasowania danych musi dziata¢c w dwoéch trybach (do wyboru przez
administratora):

1. Mozliwo$¢ zdjecia blokady przed uptywem waznosci danych

2. Brak mozliwosci zdjecia blokady przed uptywem wazno$ci danych (COMPLIANCE),
w tym wypadku wymagane wsparcie norm SEC 17a-4(f) lub ISO Standard 15489-1 w
zakresie ochrony danych

Licencje na blokade usuniecia/zmiany przechowywanych plikéw muszg by¢ dostarczone
wraz z urzgdzeniem.

Wymagana mozliwos¢ automatycznego uruchamiania blokady (podczas zapisu) WORM dla
danych zapisywanych na obszar objety dziataniem wspomnianej blokady. W kazdym
przypadku wymagana réwniez mozliwosé uzywania blokady WORM dla obrazu danych
uzyskanych poprzez uzycie wymaganej funkcjonalnosci SnapShot. Zamawiajgcy zastrzega
mozliwos¢ prosby o dostarczenie ogdélnodostepnej dokumentacji oferowanego produktu
potwierdzajgcego spetnienie wymaganej funkcjonalnosci).

41.

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:
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na udziatach CIFS/NFS.

42.

Urzadzenie musi weryfikowaé dane po zapisie (nie chodzi o ew. weryfikacie danych
indeksowych generowanych przez urzgdzenie ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych musi
by¢ odczytana i porownana z danymi otrzymanymi przez urzadzenie. Powyzsza weryfikacja
powinna by¢ realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych
(otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-hoc),
wymagane parametry wydajnosciowe urzadzenia muszg uwzglednia¢ te funkcjonalnosé.
Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia. Zamawiajgcy zastrzega mozliwo$¢ prosby o dostarczenie
ogoélnodostepnej dokumentacji oferowanego produktu potwierdzajgcego spetnienie
wymaganej funkcjonalnosci).

43.

Urzadzenie musi automatycznie usuwaé przeterminowane dane (bloki danych nie nalezace
do backupow o aktualnej retencji) w procesie czyszczenia.

44.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiaé pracy
procesow backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).

45.

Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzgdzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora), wymagane
potwierdzenie w ogolno dostepnej dokumentacji. Zamawiajgcy zastrzega mozliwos¢ prosby
o dostarczenie ogolnodostepnej dokumentacji oferowanego produktu potwierdzajgcego
spetnienie wymaganej funkcjonalnosci)

46.

Wymagana mozliwosé zdefiniowania harmonogramu wg. ktérego wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia), realizowany réwnolegle z procesami
backup/restore/replication.

47.

Standardowa czestotliwos¢é usuwania przeterminowanych danych (czyszczenie) nie powinna
by¢ wigksza niz 1 raz na tydzieh - minimalizujgc czas w ktérym backupy/odtworzenia
narazone sg na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu
DOBRE PRAKTYKI publikowanej przez producenta).

48.

Urzadzenie musi umozliwia¢ systemowo (wbudowana funkcjonalno$¢) - realizacje procesu
pierwszego czyszczenia dopiero po przekroczeniu 75% zajetosci oferowanej przestrzeni.

49.

Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez
¢ Interfejs graficzny dostepny z przegladarki internetowej

e Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

50.

Oprogramowanie do zarzgdzania musi rezydowa¢ na oferowanym na urzgdzeniu
deduplikacyjnym.

51.

Oferowane urzgdzenie musi mie¢ mozliwos¢ sprawdzenia pakietu upgrade’ujgcego firmware
urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje
problemow z urzgdzeniem.

52.

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym od
jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway.
Oferowany typ urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta przed
ukazaniem sie niniejszego postepowania.
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53. Oferowane urzgdzenie powinno by¢ objete wsparciem producenta w okresie 36 miesiecy, z

dyski pozostajg u Zamawiajgcego bez ponoszenia dodatkowych kosztow.

Oprogramowanie do backupu obejmujgce backup:
serwerow - 4 szt.

komputeréw - 35 szt.

Wymagania ogoélne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data
Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetnia¢
minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referenciji 4,5,

Oprogramowanie musi by¢ kompatybilne z zaoferowanym deduplikatorem.

Oprogramowanie musi wspotpracowa¢ z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji
muszg byé dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegolniono inaczej

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych urzgdzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, AWS S3 i urzgdzen kompatybilnych z protokotem S3 oraz
bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowe;j

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wigczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikaciji

Oprogramowanie nie moze przechowywaé¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegélnymi urzgdzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio
na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud
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Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo,
oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive Blob
Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w
zadanym okresie czasu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentow wymagajgcych wdrozenia
czy upgradowania wewnagtrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikaciji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi posiadac¢ architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wieloskfadnikowego
(MFA) w celu dostepu do konsoli administracyjne;j

Oprogramowanie musi wymagac¢ autoryzacji dwuch administratoréw backupu do wykonania
krytycznych operacji (np skasowanie backupu, dodanie kolejnego administratora)

Oprogramowanie musi posiadac integracje z systemami zarzgdania kluczami szyfrujgcymi
(KMS)

Oprogramowanie musi posiadac¢ integracje z systemami typu SIEM

Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajgcego na
przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytgczenia tej opcji.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy s$ledzenia zmienionych plikow przy
zabezpieczaniu udziatéw plikowych.
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Oprogramowanie musi oferowaé¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latenciji.
Funkcjonalno$¢ ta musi by¢ dostepna na wszystkich wspieranych platformach
wirtualizacyjnych z doktadnoscig do pojedynczego datastoru

Oprogramowanie musi zapewnia¢ tworzenie Kkopii zapasowych 2z bezposrednim
wykorzystaniem snapshotow macierzowych. Musi tez zapewniaé odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalnos¢ powinna dziataé w
Srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobdéw plikowych na tasmy
(LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzgdzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu
CS800, Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016,
2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnosc¢
musi by¢ zapewniona dla repozytoridow opartych o linuxowy system plikéw XFS.

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdéw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wigczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow
kopii zapasowych jako zrédta replikacii.

Oprogramowanie musi mie¢ mozliwosc¢ replikacji ciggtej, opartej o VMware VAIO, wigczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi
by¢ mozliwos¢ zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego
punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwiaé wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢
oferowana dla Srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju
storage’u uzytego do przechowywania kopii zapasowych.
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Dodatkowo dla s$rodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos$é
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajacej maszyny wirtualnej vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB oraz baz danych
MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobow na
Srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i
dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéow lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikow

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikbw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V.

Oprogramowanie musi wspieraé odtwarzanie pojedynczych plikow z systeméw Windows,
Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM

Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak
konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS zintegrowanych
z AD, Microsoft System Objects, certyfikatow CA, elementéw AD Sites oraz pozwala¢ na
odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do Srodowiska produkcyjnego dla odzysku
point-in-time, catych baz lub pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i
nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla
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odzysku catych witryn, bibliotek oraz pojedynczych dokumentoéw wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do
oryginalnej lub innej lokalizacji

Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych poprzez
Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez
SAP HANA, SAP Oracle

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez
MS SQL VDI

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez
IBM Db2

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane Srodowisko) dla
vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikow
backupu. Powyzsza funkcjonalnos¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik
maszyn wirtualnych oraz bezposrednio ze snapshotow macierzowych stworzonych na
wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wilasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzgledniaé mozliwos¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawarto$ci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32, a takze oprogramowanie WithSecure .

Oprogramowanie musi analizowa¢ indeksy systeméw plikow zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek Zgdania okupu oraz innych oznak obecnoSci
ransomware/malware

Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikéw backupu przy pomocy znanych
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sygnatur zlosliwego oprogramowania

Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning) musi w
locie wykrywaé oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakéw

Oprogramowanie musi umozliwiaé dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
Srodowiska produkcyjnego.

Srodowiska fizyczne

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujgc
agenta znajdujgcego sie wewnatrz systemu operacyjnego

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

Rozwigzanie musi wspieraé co najmniej nastepujgce dystrybucje systemoéw Linux: Debian,
Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE

Rozwigzanie musi wspierac system operacyjny macOS

Oprogramowanie musi wspieraé odtwarzanie pojedynczych plikow z systeméw Windows,
Linux, MacOS, Unix

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc tryb niezalezny
(per agent) jak rowniez zcentralizowany (poprzez centralng konsole zarzgdzajgcg)

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendéw, oraz
wybranych plikéw i folderow

Rozwigzanie musi wspiera¢ backup podtgczonych dyskow USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumenéw musi by¢ wykonywana na
poziomie blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak
zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalajgcym
na wystawienie swoich zasobow poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupow dla konkretnych sieci
bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw dla potgczen VPN

Rozwigzanie musi wspiera¢ Sledzenie zmienionych blokow podczas wykonywania kopii
zapasowych. Dla systemow Windows technologia $ledzenia blokéw dla systemoéw
serwerowych musi by¢ certyfikowana przez Microsoft
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Rozwigzanie musi wspiera¢ technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej
kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008
i nowszych, Microsoft Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle
11g i nowszych oraz PostgreSQL 12 i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systeméw bazodanowych

Rozwigzanie musi umozliwiaC natychmiastowe publikowanie baz MS SQL, Oracle |
PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazoéw kopii zapasowych bezposrednio do vSphere,
Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform

Rozwigzanie musi wspiera¢ szyfrowanie

Rozwigzanie musi wspieraC mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtdwnego
repozytorium kopii zapasowych jest niedostepne

Rozwigzanie musi posiadaé¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnoéci systemu zabezpieczanego

Rozwigzanie musi posiadaé ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych

Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 6.X,
7.x oraz 8.0 — zarébwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane
przez konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie Srodowiska wirtualizacyjnego Microsoft Hyper-V
2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine
Manager lub pracujgce samodzielnie.

System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter

System musi umozliwiaé tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawa¢ mozliwos¢ uktadania terminarza raportéw i wysytania tych raportow przy
pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwos¢ podigczenia sie do kilku instancji vCenter Server i serweréw
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Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wtasnych alarmow i zdarzen przez administratora

System musi mie¢ wbudowane polgczenie z bazg wiedzy opisujgcg problemy z
predefiniowanych alarmow

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktorej jest
zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podigczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwosc¢ integracji z oprogramowaniem do tworzenia kopii zapasowych
tego samego producenta

System musi mie¢ mozliwosé monitorowania obcigzenia serweréow backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz btedow konfiguracyjnych w
celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez
potrzeby wysytania jakichkolwiek danych diagnostycznych do producenta oprogramowania
backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wers;ji od
10.x do 10.4

Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x
oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane przez
konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012,
2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w pfatnej licencji
Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine Manager lub
pracujgce samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych modutow.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez
system agentow na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportow do formatéw Microsoft Word, Microsoft
Excel, Microsoft Visio, Adobe PDF
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System musi mie¢ mozliwos$¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemoéw jak réwniez mozliwo$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania
ich do odbiorcow w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfigurac;ji
monitorowanych systemow

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie
zaktadajagc, ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych

System musi mie¢ mozliwosé analizowania ,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportdbw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwosé generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadanh tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania
zasobdéw serweréw backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ generowania raportdw dotyczgcych tzw. migawek-sierot
(orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportdw zawierajgcych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie

Gwarancja

System musi by¢ objety co najmniej 24 miesiecznym wsparciem i gwarancjg producenta

[Przetacznik zarzadzalny]

1) Przelacznik sieciowy — 1 szt.

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdine elementy systemu muszg zostac

dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Zamawiajgcy jest w posiadaniu rozwigzania Fortinet, model Fortigate 60F. W ramach rozbudowy
istniejgcego systemu, ktérej celem jest rozszerzenie mechanizmow bezpieczenstwa o warstwe
dostepowg, wymaganym jest dostarczenie przetgcznika oraz innych elementéw funkcjonalnych,

wspétpracujgcych z istniejgcym rozwigzaniem Fortigate, o nastepujgcych parametrach:
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Parametry fizyczne platformy

Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze byc¢
wyzsza niz 1U.

Zasilanie AC 230V.

Maksymalny pobér mocy: 60 W.

Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne

1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie

dopuszcza sie portéw typu combo) w ilosci:
a) 48 porty GE RJ-45.
b) 4 porty 10 GE SFP+.

Zarzgdzanie

Zarzgdzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przeglagdarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikédw lub system zarzadzania,
pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw Radius i
TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

Automatycznie wykonywane rewizje konfiguraciji.

Parametry wydajnosciowe

Przepustowo$¢ urzadzenia - min. 175 Gbps (petna predkosé, tzw. wire-speed na wszystkich
portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemno$ci co najmniej 32k wpisow.

Opébznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkoéci i duplexu dla potgczeh.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (quest VLAN).
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¢ W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie adresu
MAC urzadzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

e Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzgdzania / NAC

1.

N

Przetaczniki muszg wspieraC tryb pracy, w ktérym sa zarzgdzane przez fizyczny element
nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmniej:

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzgdzeh uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetgczniki, itp..

Przenoszenie zidentyfikowanych urzadzeh do wiasciwych stref. W przypadku wykrycia
urzgdzenia niepasujgcego do zaakceptowanych schematow, urzgdzenie powinno przenies¢
go do strefy odizolowanej.

Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowa¢ decyzje o dostepie na
podstawie przynajmniej nastepujgcych czynnikow: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logow na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Obstuga biatych i czarnych list adresow MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z systemem centralnego
zarzgdzania lub NAC.

Funkcje urzgdzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzgdzeniu dostepowym.

System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 24 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

2) Przetacznik zarzadzalny POE - 1 szt.
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W ramach postepowania wymaganym jest dostarczenie elementow systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Zamawiajgcy jest w posiadaniu rozwigzania Fortinet, model Fortigate 60F. W ramach rozbudowy
istniejgcego systemu, ktorej celem jest rozszerzenie mechanizméw bezpieczenstwa o warstwe
dostepowg, wymaganym jest dostarczenie przetgcznika oraz innych elementéw funkcjonalnych,
wspotpracujgcych z istniejgcym rozwigzaniem Fortigate, o nastepujgcych parametrach:

Parametry fizyczne platformy

o Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

e Zasilanie AC 230V.

e Budzet mocy dla portéw PoE min.: 740 W.

¢ Maksymalny pobdér mocy bez budzetu dla PoE: 160 W.

¢ Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne

1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portow typu combo) w iloSci:

a) 48 porty GE RJ-45.
e W tym porty PoE w ilosci co najmniej: 48, zgodne ze standardem: 802.3af oraz 802.3at.
b) 4 porty 10 GE SFP+.

Zarzgdzanie

e Zarzagdzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub system zarzgdzania,
pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetgcznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

¢ Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguraciji offline.

¢ Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

e Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serweréw Radius i
TACACS+.

e Funkcja definiowania rél administratorbw z mozliwoscig okre$lenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czesci konfigurac;i.

¢ Automatycznie wykonywane rewizje konfiguraciji.

Parametry wydajnosciowe

e Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkosc¢, tzw. wire-speed na wszystkich
portach) oraz min. 250 Mpps.

e Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.

e Opodznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.
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Wymagane funkcje

Funkcja automatycznej negocjacji predkoéci i duplexu dla potgczeh.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o0 adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie adresu
MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzgdzania / NAC

1.

N

Przetgczniki muszg wspiera¢ tryb pracy, w ktérym sg zarzgdzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmniej:

Centralne zarzadzanie konfiguracjg urzgdzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania

Centralne zarzgdzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzgdzen typu drukarki, routery, przetgczniki, itp..

Przenoszenie zidentyfikowanych urzgdzeh do wiasciwych stref. W przypadku wykrycia
urzgdzenia niepasujgcego do zaakceptowanych schematéw, urzgdzenie powinno przenie$¢
go do strefy odizolowanej.

Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o dostepie na
podstawie przynajmniej nastepujgcych czynnikéw: nazwy hosta, nazwy uzytkownika, typu
urzgdzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesyfanie logéow na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z systemem centralnego
zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzgdzania lub bezpieczenstwa

System musi realizowa¢ funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzgdzeniu dostepowym.
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e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 24 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

[Serwer fizyczny]

Zamawiajgcy oczekuje dostawy 1 szt. Serwera o parametrach wyspecyfikowanych ponizej:

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 2U z mozliwos$cig instalacji min.
16 dyskow w tym min. 12 dyskow 3.5" Hot-Plug

e Obudowa wyposazona w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wysSwietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

Obudowa e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg

dostep bezposredni poprzez urzadzenia mobilne - serwer musi

posiada¢ mozliwos$¢ konfiguracji oraz monitoringu najwazniejszych

komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej

min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/

WIFI.
e Plyta gtdbwna z mozliwoscig zainstalowania minimum jednego
procesora.
o Plyta gtébwna musi by¢ zaprojektowana przez producenta serwera i
Plyta gtéwna oznaczona jego znakiem firmowym.

e Na plycie gtdwnej powinno znajdowac sie¢ minimum 12 slotow
przeznaczonych do instalacji pamieci.

e Plyta gtdwna powinna obstugiwac¢ do min. 3TB pamieci RAM.

o Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych

e Zainstalowany jeden procesor, min. 16-rdzeniowy, min. 3.0GHz,
klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajgcy  osiggniecie  wyniku min. 177 w teScie

Procesor SPECrate2017_int_base w konfiguracji jedno procesorowej,
dostepnym na stronie www.spec.org.

e Mozliwos¢ obstugi procesoréw 128 rdzeniowych

Chipset

RAM e Minimum 256GB DDR5 RDIMM 4800MT/s,
Zabezpieczenia e Demand Scrubbing, Patrol Scrubbing
pamieci RAM

Kontroler RAID o Sprzetowy kontroler dyskowy, posiadajgcy

o Min. 8GB nieulotnej pamieci cache,
o Mozliwosé konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50,
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60.
o Wsparcie dla dyskow samoszyfrujgcych.

Dyski twarde

Zainstalowane:
o b5x dysk SSD SAS, o pojemnosci min. 800GB, Mixed Use,
up to 24Gbps FIPS-140 512e 2.5in with 3.5in HYB CARR,
AG Drive
o 2xdysk SAS o pojemnosci min. 600GB, 12Gbps, Hot-Plug.
Mozliwos¢ zainstalowania, w dedykowanym slocie, dwdch dyskéw
M.2 NVMe o pojemnosci min. 960GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.

Gniazda PCI

Cztery sloty PCle

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie
BaseT (porty nie mogg by¢ osiggniete poprzez karty w slotach
PCle)

4 porty USB w tym min:
o 1 port USB 3.0 z tytu obudowy,

Wbudowane o 1 port micro USB z przodu obudowy
porty 2 port VGA z czego jeden z przodu obudowy
Mozliwos¢ rozbudowy o port RS232
Video Zintegrowana karta graficzna umozliwiajgca wysSwietlenie

rozdzielczosci min. 1920x1080

Wentylatory

Redundantne

Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium
Elementy Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
montazowe wysuwanie serwera do celow serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do
celow serwisowych

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwosé przejscia do bezpiecznego trybu
rozruchowego z mozliwoscia zarzgdzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspodtpracujgcy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0

Mozliwo$¢ dynamicznego wigczania i wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem
Serwer musi byC wyposazony w rozwigzanie zapewniajgce
ochrone oprogramowania uktadowego przed manipulacjg
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
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zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocze$nie
Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy  kryptograficzne
poswiadczajgce integralnos¢ oprogramowania BIOS (Root of
Trust).

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego, karta zarzgdzajgca, posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web Kkarty
zarzgdzajgcej;

o zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatorow, konfiguraciji
serwera);

o szyfrowane pofgczenie (TLS) oraz autentykacje i

autoryzacje uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management);

SNMP; IPMI2.0, SSH, Redfish;

o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

o mozliwosé zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

o integracja z Active Directory;

o mozliwos¢ obstugi przez dwdch  administratoréw
jednoczesnie;

o wsparcie dla dynamic DNS;

o wysylanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.

o mozliwosé bezposredniego zarzgdzania poprzez
dedykowany port USB na przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serweréw bezposrednio z
konsoli karty zarzgdzajgcej pojedynczego serwera

O O O O

oraz z mozliwoécig rozszerzenia funkcjonalnosci o:
o Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
o Przesytanie danych telemetrycznych w czasie rzeczywistym
o Dostosowanie zarzgdzania temperaturg i przeptywem
powietrza w serwerze
o Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do
zarzgdzania, spetniajgcego ponizsze wymagania:
o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych
o integracja z Active Directory
o Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta
o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
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o Mozliwosé uruchamiania procesu wykrywania urzgdzeh w
oparciu 0 harmonogram

o Szczegotowy opis  wykrytych systemow oraz ich
komponentéw

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwosé tworzenia wiasnych raportbw w oparciu o
wszystkie informacje zawarte w inwentarzu.

o Grupowanie urzgdzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarangc;ji

o Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w
poszczegodlnych urzgdzeniach

o Szybki podglad stanu srodowiska

o Podsumowanie stanu dla kazdego urzadzenia

o Szczegotowy status urzgdzenia/elementu/komponentu

o Generowanie alertéw przy zmianie stanu urzgdzenia.

o Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzenh

o Integracja z service desk producenta dostarczonej platformy
sprzetowej

o Mozliwos¢ przejecia zdalnego pulpitu

o Mozliwos¢ podmontowania wirtualnego napedu

o Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw

o Mozliwosé importu plikéw MIB

o Przesytanie alertow ,as-is” do innych konsol firm trzecich

o Mozliwosé definiowania rél administratoréw

o Mozliwosé zdalnej aktualizacji oprogramowania
wewnetrznego serwerow

o Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow

o Modut raportujgcy pozwalajgcy na  wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegoOlnych  urzgdzen, wersje  oprogramowania
wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujgcych alertow, MAC adreséw kart sieciowych,
stanie poszczegdlnych komponentéw serwera.

o Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na
jej podstawie weryfikacji Srodowiska w celu wykrycia
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rozbieznosci.

o Wdrazanie serweréw, rozwigzan modularnych oraz
przetgcznikdw sieciowych w oparciu o profile

o Mozliwosé migracji ustawien serwera wraz z wirtualnymi
adresami  sieciowymi (MAC, WWN, IQN) miedzy
urzgdzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzgdzenia mobilne integrujgca
sie z wyzej opisanymi oprogramowaniem zarzgdzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Oprogramowanie
do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
zapewnia proaktywne monitorowanie i rozwigzywanie problemow
infrastruktury IT. Zaproponowane rozwigzanie musi posiada¢ nastepujgce
funkcjonalnosci:

e Monitoring:

o ilos¢ podtgczonych oraz roztgczonych systemow

o stan podtgczonych urzgdzen

o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczehstwem w oparciu 0 najlepsze praktyki i
szczegobtowg analize posiadanych systemow

o Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia

o informacje o statusie gwarancji dla poszczegdélnych
urzgdzen

o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen

o informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trendéw krétko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.

o Wykrywanie anomalii w oparciu o analize zajetosci
przestrzeni na pamieciach masowych

o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametrow historycznych i
biezgcych. Funkcjonalnos¢ ta musi wspieraé serwery,
urzgdzenia sieciowe oraz systemy pamieci masowych.

o Monitorowanie wydajnosci, przepustowosci oraz opoznien
dla systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca
okred$lenie szacowanego czasu awarii dla optyki
przetgcznikéw FC.

o Szczegotowe informacje dla serwerbw o modelu,
konfiguragiji, wersjach firmware poszczegodlnych
komponentow adresaciji IP karty zarzadzajgce;j.

o Monitoring parametréw serweréw z informacjg o minimum:
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O

O

= QObcigzeniu procesora
=  Zuzyciu pamieci RAM
= Temperaturze procesorow
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
= Zmianach w fizycznej konfiguracji serwera
» Dla wszystkich wymienionych parametréw muszag
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
Monitoring parametréw pamieci masowych z informacjg o
minimum:
= Opdznieniach
= |OPS
* Przepustowosci
= Utylizacji kontroleréow
= Pojemnosé catkowita i dostepna
»  Wszystkie informacje muszg by¢ dostepne zaréwno
dla catej pamieci masowej jak i poszczegdlnych
LUN-6w.
= Dla wszystkich wymienionych powyzej parametrow
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja 0
anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg by¢ przechowywane co
najmniej 2 lata
= Informacje o poziomie redukcji danych
» |Informacje o statusie replikacji oraz snapshotéw
Monitoring parametrow przetgcznikédw sieciowych z
informacja o minimum:
= Modelu, oprogramowania, adresacji IP, MAC adres,
nr seryjny
= Stanie komponentow: zasilacze, wentylatory
= Podtgczonych hostach
= |loscii statusu portéw
= Utylizacji procesora
» Utylizacji poszczegolnych portow
= Dla wszystkich wymienionych powyzej parametrow
muszg by¢ dostepne dane historyczne oraz

automatycznie generowana informacja 0
anomaliach.
e Aktualizacja firmware
o mozliwos¢ aktualizciji firmware, oprogramowania
zarzgdzajgcego dla systeméw pamieci masowych, wraz z
informacjg o zalecanych wersjach oprogramowania
o mozliwosé aktualizciji firmware, oprogramowania
zarzadzajgcego dla serwerdw, wraz z informacjg o
zalecanych wersjach oprogramowania
E FunduszeﬁEuropejskie Rzeczpospo[ita DoFinan§owane przez - %&:ﬂé
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o mozliwos¢ aktualizciji firmware, oprogramowania

zarzgdzajgcego dla rozwiazan HCI, wraz z informacjg o
zalecanych wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, dla systemow przetgcznikow
FC, wraz 2z informacjg o zalecanych wersjach
oprogramowania

o mozliwosé¢ aktualizcji firmware, dla deduplikatoréw, wraz z
informacjg o zalecanych wersjach oprogramowania

Raporty
o Mozliwos¢ generowania raportow dla  serwerow
zawierajgcych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym,
dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamigci masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemow pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzagdzenia, wersji oprogramowania, zajetosci
systemu oraz poziomu redukcjg danych, informacje
o utworzonych LUN-ach i systemach pliku, status
replikaciji
o Generowanie raportéw do plikow CSV i PDF
Cyberbezpieczenstwo

o Analiza $rodowiska w oparciu o najlepsze praktyki
dotyczgce cyberbezpieczenstwa  sprawdzajgca  stan
poszczegolnych urzgdzen w srodowisku i przypisujgcy im
odpowiedni  wynik  bezpieczehstwa. System  musi
informowaé  administratora o0  wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.

o Musi istnie¢c mozliwos¢é tworzenia wiasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegolnych
urzadzen.

o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwosé przypisania dedykowanych rol dla
poszczegolnych administratorow.

Wspierane urzadzenia

o Urzadzenie  Producenta  dostarczane w  ramach
postepowania

o Posiadane przez Zamawiajgcego serwery, urzgdzenia
pamieci masowych, przetgczniki sieciowe, przetgczniki
SAN, rozwigzania HCI, deduplikatory Producenta
oferowanego urzgdzenia (jesli takie sa w posiadaniu
Zamawiajgcego)

Wirtualny asystent
o Wbudowana w platforme funkcjonalno$¢ wirtualnego
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asystenta w oparciu o algorytmy GenAl przy dostepie do
bazy wiedzy producenta urzadzen oraz analizie danych z
monitoringu poszczegdlnych elementéw infrastruktury;
Mozliwosc¢ rozszerzenia funkcjonalnosci
o Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.
Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje
na urzadzenia iOS oraz Android
Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze
standardami:
= |SO 27001 lub rébwnowaznej
= NIST Security and Privacy Controls for Federal
Information Systems and Organization
= CSA Cloud Control Matrix

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015,
ISO-50001 oraz ISO-14001 lub rownowaznych

Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce
ponownego uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddaé
recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny
by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie
materiatdbw i komponentéw powinno odbywacC sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadaé
sie z co najmniej w 65% ze skiadnikow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz $ladowe ilosci srodkdw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowe;j
www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat
Silver wedtug normy wprowadzonej w 2019 roku — Wykonawca
ztozy dokument potwierdzajgcy spetnianie wymogu, na kazde
wezwanie Zamawiajgcego.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony
przed cyberatakami.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki
gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres minimum 24 miesiecy.
Zamawiajgcy  oczekuje  mozliwodci  zgtaszania  zdarzeh

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez g@lﬂé
- Polska Unie Europejskg ;Il%»@ s |



http://www.epeat.net/

@

Cyberbezpieczny
Samorzqgd

serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikaciji.
Zamawiajacy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynierow technicznych a w przypadku
koniecznosci eskalacji zgloszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych
zgtoszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze  sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespét pomocy
technicznej (mail/telefon/aplikacja/portal) przez nadanie unikalnego
numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w
trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajagcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej/
internetowej juz w momencie dokonania zgtoszenia. Technik
producenta lub wykonawcy, z wilasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczg¢ naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia/zakonczenia diagnostyki. Naprawa ma sie odby¢é w
siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danegj
naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke
i zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczace
bezpieczenstwa produktow, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu ztozenia oswiadczenia i jego ewentualnego
okazania na kazde wezwanie, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Mozliwosc¢ rozszerzenia gwarancji Producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik
serwisu przystgpi do rozwigzywania problemu. Je$li do
rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w
celu uzyskania pomocy.
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o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzgdzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowa¢ sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgfoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu
na miejscu awarii zostanie ustalone, ze do realizacji ustugi
jest niezbedna jaka$ czes¢, znajdujgcy sie na miejscu
pracownik serwisu zamoOwi nowg czesC i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej.
Technik pracujgcy na miejscu powrdci do siedziby
Zamawiajgcego w celu wymiany wysfanej czesci w ciggu
czasu reakcji ustalonego zgodnie z umowg serwisowg
zakupionego produktu.

[Serwerowe systemy operacyjne i oprogramowanie bezpieczenstwal

2 szt. licenciji

Oprogramowanie Systemu Operacyjnego (OSO) musi posiada¢ nastepujgce cechy, funkcje i minimalne
parametry:

Wspétpraca z procesorami o architekturze x86-64.
Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

Obstuga dostepu wielo$ciezkowego do zasobdédw LAN poprzez kontrolery Gigabit Ethernet, w trybie
rbwnowazenia obcigzenia tgcza (load balancing. i redundancji tgcza (failover) — natywnie lub z
wykorzystaniem sterownikdw producenta sprzetu.

Zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
minimum Microsoft Windows Server 2022.

Licencja musi uprawnia¢ do uruchamiania wirtualnych Srodowisk serwerowego systemu operacyjnego
za pomocg wbudowanych mechanizméw wirtualizacji.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor. przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmow wspotdzielenia pamieci.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik przeszedt
testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw. w oparciu o ich zawartosé.
Whbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajgcych certyfikat FIPS 140-2 lub
réwnowazny.
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Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw. Wbudowana zapora
internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych i intranetowych.

Graficzny interfejs uzytkownika. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przeglgdarka internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa. Pochodzacy od producenta systemu serwis
zarzgdzania politykg konsumpciji informacji w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentow wymagajgcych dodatkowych licenciji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,

Pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe.
Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji robocze;.

PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
Dystrybucje certyfikatéw poprzez http,

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatdbw pomiedzy roznymi lasami domen.

Szyfrowanie plikdw i folderéw.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6).

Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych potgczen i
niewymagajgce instalacji dodatkowego oprogramowania na komputerach z systemem Windows.

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. Mechanizmy zdalnej
administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF15.6.; W przypadku zaoferowania przez Wykonawce rozwigzania
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rownowaznego, Wykonawca jest zobowigzany do pokrycia wszelkich mozliwych kosztéw, wymaganych
w czasie wdrozenia oferowanego rozwigzania, w szczegdélnosci zwigzanych z dostosowaniem
infrastruktury informatycznej, oprogramowania nig zarzadzajgcego, systemowego i narzedziowego
(licencje, wdrozenie), serwisu gwarancyjnego oraz kosztow certyfikowanych szkolen dla administratorow
i uzytkownikow oferowanego rozwigzania.

[Dedykowane do serwerowni urzadzenia podtrzymujgca zasilanie i ustuga wdrozenia]

W ramach postepowania projektuje sie zasilacz awaryjny o mocy 6kVA/6kKW do zabezpieczenia
urzadzen w serwerowni

UPS 6kVA wykonany w topologii online VFI-SS-111 (podwdjne przetwarzanie) z kompletem baterii 12V
o minimalnej pojemnosci 9Ah (20szt) umozliwiajgcej podtrzymanie pracy dla petnego obcigzenia na czas
nie krotszy niz 7 minut. Baterie umieszczone w zewnetrznym module bateryjnym. Wymagana gwarancja
na elektronike i akumulatory UPS to 24 miesigce liczone od daty zainstalowania i uruchomienia systemu
bez uwag.

Wymagane parametry
L.p. | Nazwa komponentu )
techniczne
2 3
Technologia online, VFI-SS-111,
3. Moc wyj$ciowa 6kVA/6KW; PF=1
Rack/Tower
4 Obudowa (zestaw do montazu w szafie rack
w komplecie)
S. Napiecie wejsciowe 110+ 275VAC+£3 %
6. Napiecie znamionowe (wartos¢ 230V AC
skuteczna)
7. Prad znamionowy (wejscie) 27,4A
Czestotliwos¢ napiecia
8. wejsciowego  (zakres oraz |45+55/55+65 Hz+1Hz
tolerancja)
9. Cze'stoltllwog,’c . znamionowa 50Hz / 60Hz
napiecia wejsciowego
10. Zni.etk*.s,ztaicenia . pradu < 3%
wejsciowego THDi

3
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208/220/230/240V  AC konfigurowalne z poziomu
11. Zakres napiecia wyjsciowego oprogramowania oraz z menu zasilacza na wyswietlaczu LCD
(domysinie 230V AC
12. Znieksztatcenia napiecia | < 1% dla Pmax (liniowe)
wyjsciowego THDu < 5% (nieliniowe wg PN EN 62040-3)
13. Gniazda wyjsciowe 2x |IEC320 C13 (10A) + listwa zaciskowa
14. | Akumulatory wewnetrzne UPS | brak
15. . dedykowane do UPS, mozliwos¢ podpiecia do 6szt modutow;
Moduty bateryjne kazdy wyposazony w minimum 20szt akumulatoréw 12V9Ah
Czas podtrzymania UPS + 1
16. | MODUL  dla  obcigzenia | 7/10/19 min
6kW/4,8kW/3kW
17. Przecigzalnos¢ 105-125% - 10min / 125-150% - 30s / >150% - 500ms
18. | EPO Wymagane — standard NC
akustyczno-diodowa, wyswietlacz LCD oraz diody
19. Sygnalizacja sygnalizujgce stan pracy: usterke, prace bateryjng, prace w
trybie online, obejscie bypass
20. | Praca réwnolegta Opcja
21. Wymagane certyfikaty CE,' ISQ 9001:2015 Iu'b rownoyvazne dla .p'roduc'ent.'a sprzetu
obejmujgcy proces projektowania, produkcji i serwisu;
22 Komunikacja z urzadzeniem RS232, USB HID, stykll bezpotgnqa’;owe 1-wejscie; 1-wyjscie;
SNMP - dopuszczalna jako opcjonalna karta
23. Wymiary .UPS (rack) (wys x Nie wiecej niz 86 x 439 x 575 mm; waga 13,5kg
szer x gt) i waga
Wymiary MODUtU
24,

(rack) (wys x szer x gt) oraz
waga

Nie wiecej niz 129 x 439 x 595 mm; waga 69 kg
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Tego samego producenta co UPS, bezptatne bez ograniczen
funkcjonalnosci oraz ilosci podigczonych  stanowisk

5. Sgﬁgsyvvgvr\:;merac zasilacgz komputerowych; pod Windows 10, Windows 11, Windows
Upa pracy Server 2019, Windows Server 2022, Linux - mozliwo$é
pobierania ze strony producenta i dokonywania aktualizacji
przez uzytkownika bez dodatkowych kosztéw
26. | serwis producenta wymagany, $wiadczony w j. polskim

Minimum 24 miesigce elektronika, 24 miesigce akumulatory,

27. i
Gwarancja serwis door to door, czas naprawy 5 dni roboczych

28. | pokumentacja Instrukcja w jezyku polskim

32 szt. UPS

UPS 850VA wykonany w topologii line-interactive VI z baterig minimalnej pojemnosci 9Ah umozliwiajgce;j
podtrzymanie pracy dla 50% (240W) obcigzenia na czas nie krétszy niz 5 minut. Wymagana gwarancja
na elektronike i akumulatory UPS to 24 miesigce.

Wymagane parametry
L.p. | Nazwa komponentu

techniczne
1 2 3
1. Model, symbol, producent
urzgdzenia
2. Technologia Line-interactive (VI)
Moc wyjsciowa 850VA/480W
4. Obudowa Tower
S. Napiecie wejsciowe — zakres 170 =280 VAC 7 %
6. ZC;Erset;)tliwoéé wejsciowa  — 45 — 55 Hz +1 Hz
7. Napiecie wyj$ciowe — zakres 230 V AC +10%
8. Progi przetgczania: UPS - sie¢ 176 V=274V AC 7 %
9. Akumulatory wewnetrzne 12 V /9 Ah VRLA

10. Czas podtrzymania dla 50%

Pmax [240W] Nie mniej niz 5 minut
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Maksymalny czas f{adowania
11, baterii wewnetrznych oh
UPS - po 80% wytadowaniu
baterii
Przewdd zakonczony wtyczkg z uziemieniem 16 A
12. Przytacze zasilania UPS _
(PN-E-93201:1997) + uni-schuko
13. Prgy’facza wyjsciowe (liczba i typ 2 x PN-E-93201
gniazd)
14. | Interfejs komunikacyjny USB HID
Tego samego producenta co UPS, bezptatne bez
Obroaramowanie do ograniczen funkcjonalnosci oraz ilosci podtaczonych
15. mgni?orowania racy  zasilacza stanowisk komputerowych; pod Windows 10, Windows 11,
UPS pracy Windows Server 2019, Windows Server 2022, Linux -
mozliwosc¢ pobierania ze strony producenta i dokonywania
aktualizacji przez uzytkownika bez dodatkowych kosztow
16. | serwis producenta wymagany, $wiadczony w j. polskim.
17 . Minimum 24 miesigce elektronika, 12 miesiecy akumulatory,
. Gwarancja . .
serwis door to door, czas naprawy 14 dni roboczych.
18. Dokumentacja Instrukcja w jezyku polskim.
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Wszystkie zasilacze muszg by¢ monitorowane/zarzagdzane z jednego programu zarzgdzajgcego.
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